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Annotatsiya:  Ushbu maqolada O‘zbekistonda kiberjinoyat risklarini strategik boshqarishning huquqiy asoslari tahlil qilingan. Kiberxavfsizlik sohasidagi milliy 

qonunchilik, normativ-huquqiy hujjatlar hamda xalqaro tajriba o‘rganilib, kiberjinoyatlarning oldini olish va ularga qarshi kurashish mexanizmlarin ing samaradorligi 

baholangan. Tadqiqot natijalari kiberxavfsizlikni ta’minlash tizimini takomillashtirish, davlat organlari va xususiy sektor o‘rtasidagi hamkorlikni kuchaytirish hamda 

risklarni boshqarishning zamonaviy yondashuvlarini joriy etish zarurligini ko‘rsatadi.  

Kalit so‘zlar: boshqaruv, davlat boshqaruvi, xavfsizlik, raqamli boshqaruv, elektron hukumat, kiberjinoyat, strategik boshqaruv, kiber xavf, kibermakon. 

Abstract:  This article analyzes the legal foundations of strategic cybercrime risk management in Uzbekistan. The study examines national legislation, regulatory 

frameworks in the field of cybersecurity, and international best practices for combating cyber threats. The effectiveness of existing mechanisms for preventing and 

responding to cybercrime is evaluated. The findings highlight the need to improve the national cybersecurity system, strengthen cooperation between public 

institutions and the private sector, and implement modern risk management approaches. The study contributes to the development of effective legal and institutional 

mechanisms for enhancing cybersecurity and protecting digital infrastructure in Uzbekistan. 

Keywords: governance, public administration, security, digital governance, e-government, cybercrime, strategic management, cyber risk, cyberspace. 

Абстрактный: В данной статье проведен анализ правовых основ стратегического управления рисками киберпреступности в Узбекистане. Исследованы 

национальное законодательство, нормативно-правовые акты в сфере кибербезопасности, а также международный опыт противодействия киберугрозам. 

Оценена эффективность существующих механизмов предупреждения и борьбы с киберпреступностью. Результаты исследования показывают необходимость 

совершенствования системы обеспечения кибербезопасности, укрепления сотрудничества между государственными органами и частным сектором, а также 

внедрения современных подходов к управлению рисками. 

Ключевые слова: управление, государственное управление, безопасность, цифровое управление, электронное правительство, киберпреступность, 

стратегическое управление, киберриски, киберпространство. 

 

Kirish (Введение/Introduction). 

Raqamli transformasiyalashuv jarayonlarining soʻngi yillardagi 

global iqtisodiy munosabatlar tizimida qoʻllanilishi, jumladan turli 

mamlakatlar amaliyotlariga raqamlashtirilgan iqtisodiy munosabatlar 
kirib borishining sezilarli darajada keskin tezlashuvi natijasida 

kiberjinoyatchilik global iqtisodiy va institusional barqarorlikka ta'sir 

etuvchi eng yuqori strategik tahdidlar qatorida tobora ustuvor ahmiyat 
kasb etib borayotganligi bilan bogʻliq tendensiyalar koʻzga tashlanadi. 

Ayniqsa, davlat boshqaruvi, moliya, energetika, transport va mudofaa 

infratuzilmalarining raqamlashuvi kiberrisklarni oddiy texnik muammo 

emas, balki strategik boshqaruv kategoriyasi sifatida baholashni talab 

qilmoqda. Global darajadagi raqamli transformasiyalashuv jaryonlarining 
jadallashuvi bugungi Oʻzbekiston sharoitida raqamlashtirish, jumladan, 

“davlat boshqaruvini raqamli transformasiyalash borasidagi chora-

tadbirlar samaradorligini oshirish”[1] da kiberjinoyatchilik bilan bogʻliq 
boʻlgan strategik boshqaruv amaliyotini takomillashtirish zaruriyatini 

vujudga keltirmoqda. 
“Raqamli Oʻzbekiston – 2030”[2] strategiyasi doirasidagi islohotlar 

mamlakatda elektron hukumat konsepsiyasi asosida milliy 

iqtisodiyotning turli tarmoqlari raqamli transformasiyalashuv 

jarayonlarini jadallashishi hisobiga kibermakondagi kiberjinoyatlar 

uchun shart-sharoitlar yaratilishiga sabab boʻlishi bilan birgalikda, 

“kiberxavfsizlik sohasida davlat siyosati toʻgʻrisida ishonchli va sifatli, 

ob'ektiv ma'lumotlarni taqdim etish orqali mamlakatning ijobiy imijini 

yaratish va uning xalqaro maydondagi obroʻsini mustahkamlash”[3] 

yoʻnalishidagi davlat dasturlari samaradorligini oshirish zaruriyatini 

uygʻotmoqda. Bu esa bugungi sharoitda mamlakat davlat boshqaruvi 

tizimida kberjinoyat risklarini strategik boshqarish mexanizmini 

takomillashtirishning ilmiy va amaliy jihatdan dolzarbligini tobora 

ortishiga olib kelmoqda. 

Mavzuga oid adabiyotlar tahlili (Обзор литературы/Literature 

review).  
R.X. Xusanov, A.U. Anorboev, M.B. Husenov, I. Musaxonzoda, M. 

Samadqulov, SH.S. Shirinova kabi olimlar tomonidan 

kiberjinoyatchilikning iqtisodiy oqibatlari va unga qarshi kurashish 

choralari tahlili amalga oshirilib, mamlakat milliy xususiyatlari 

baholangan. 

Shu bilan birgalikda, Yangi Oʻzbekiston davlat boshqaruvi tizimida 

kiberjinoyat risklarini strategik boshqarish mexanizmini takomillashtirish 

yoʻnalishlari bilan bogʻliq boʻlgan masalalar kompleks tarzda, tizimli, 

maxsus tadqiqot ob'ekti sifatida tahlil etilmagan. Muammoning 

dolzarbligi, iqtisodiy adabiyotda yetarlicha oʻrganilmaganligi, 

kutilayotgan ilmiy natijalarni ilmiy-amaliy ahamiyatga egaligi ushbu 

mavzuni tadqiqot ob'ekti sifatida tanlashga asos boʻldi. 

Tadqiqotni amalga oshirishda foydalanilgan usullar (Методы 

/Methods).  
Mazkur tadqiqotda Oʻzbekistonda kiberjinoyat risklarini strategik 

boshqarishning huquqiy asoslarini tahlil qilish uchun sifat va miqdoriy 

tadqiqot usullaridan kompleks ravishda foydalanildi. Tadqiqotning 

metodologik asosini huquqiy tahlil, qiyosiy tahlil, tizimli yondashuv va 

risklarni baholash usullari tashkil etdi. 

Tadqiqot jarayonida Oʻzbekiston Respublikasining kiberxavfsizlik 

va axborot xavfsizligi sohasiga oid qonunlari, Prezident farmonlari, 

Vazirlar Mahkamasi qarorlari hamda boshqa normativ-huquqiy hujjatlari 

o‘rganildi. Jumladan, kiberxavfsizlikni ta’minlash, axborot resurslarini 

himoya qilish va kiberjinoyatlarga qarshi kurashishga qaratilgan 

me’yoriy-huquqiy bazaning mazmuni hamda amaliy ahamiyati tahlil 

qilindi. 

Shuningdek, tadqiqotda qiyosiy-huquqiy tahlil usuli qo‘llanilib, 

Oʻzbekistonning kiberxavfsizlik sohasidagi huquqiy mexanizmlari 
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rivojlangan davlatlar tajribasi bilan taqqoslandi. Bunda xalqaro 

tashkilotlar tomonidan ishlab chiqilgan tavsiyalar, kiberjinoyatlarga 

qarshi kurashish bo‘yicha xalqaro standartlar hamda ilg‘or xorijiy 

amaliyotlar o‘rganildi. [7] 

Tadqiqotning empirik qismi ochiq statistik ma’lumotlar, davlat 

organlari hisobotlari, xalqaro reytinglar va ilmiy manbalarga asoslandi. 

Kiberjinoyatlar soni, ularning turlari, iqtisodiy va ijtimoiy oqibatlari 

hamda kiberxavfsizlikka tahdid soluvchi asosiy omillar tahlil qilindi. 

Risklarni strategik boshqarish nuqtai nazaridan mavjud tahdidlar 

aniqlanib, ularning ehtimollik va ta’sir darajasi baholandi. 

Tadqiqotda tizimli yondashuv asosida kiberjinoyat risklarini 

boshqarishning huquqiy, institutsional va tashkiliy elementlari o‘rtasidagi 

o‘zaro bog‘liqlik o‘rganildi. Natijada Oʻzbekistonda kiberjinoyat 

risklarini samarali boshqarishga xizmat qiluvchi huquqiy 

mexanizmlarning amaldagi holati baholandi hamda ularni 

takomillashtirish bo‘yicha ilmiy asoslangan taklif va tavsiyalar ishlab 

chiqildi. 

Mazkur metodologiya kiberjinoyat risklarini strategik 

boshqarishning huquqiy asoslarini kompleks baholash, mavjud 

muammolarni aniqlash va milliy kiberxavfsizlik tizimini rivojlantirish 

istiqbollarini belgilash imkonini berdi. 

Tahlil va natijalarlar (Анализ и результаты/Analysis and 

rezults).  

Oʻtkazilgan tahlillar bugungi Oʻzbekiston davlat boshqaruvi tizimi 

amal qilishi sharoitida kiberjinoyat risklarini strategik boshqarishning 
huquqiy asoslari koʻp bosqichli normativ-huquqiy bazalar orqali 

shakllanganligi koʻrsatib, ular qatoriga konstitusiyaviy normalar, sohaviy 

qonunlar, jinoiy-huquqiy mexanizmlar hamda prezident va hukumat 
qarorlarini kiritish mumkinligini aniqlash imkonini berdi. [8] Umumiy 

holatda mamlakatda amal qilayotgan kiberjinoyat risklarini strategik 

boshqarish sohasiga aloqador boʻlgan huquqiy asoslarni tizimli ravishda 
tahlil qilish (1-jadvalga qarang) orqali quyida keltirilgan tizimli 

ahamiyatga molik muammolar amaliyotda oʻz yechimini topmaganligini 

aniqladik: 
riskka yoʻnaltirilgan yondashuv barcha huquqiy-me'yoriy hujjatlarda 

bir xil darajada aks ettirilmagan;  

idoralararo hamkorlik va axborot almashinuvining huquqiy 

mexanizmlari yanada mustahkamlashni talab qiladi;  

zamonaviy kiberjinoyat shakllari (sun'iy intellekt orqali hujumlar, 

kriptovalyuta asosidagi firibgarlik, ransomware) uchun huquqiy 

me'yorlarni yangilash ehtiyoji mavjud;  

milliy kiberxavfsizlik strategiyasida strategik risk-menejment modeli 

aniq belgilanmaganligi hisobiga kiberjinoyat risklarini strategik 

boshqarish sohasiga aloqador boʻlgan amal qilayotgan huquqiy asoslar 

oʻrtasida oʻzaro qarama-qarshi va ziddiyatli holatlar mavjud boʻlib, qabul 

qilinayotgan yangi huquqiy-me'yoriy xujjatlar bir vaqtning oʻzida bir 

birini rad etishi soʻnggi yillarda koʻp kuzatilib, huquqiy asoslarni tizimli 

ravishdaa bir xil sxemalashtirish zaruriyatini vujudga keltiradi. 

Shu oʻrinda tadqiqotlarni Oʻzbekiston davlat boshqaruvi tizimida 

kiberjinoyat risklarini strategik boshqarish sohasiga aloqador boʻlgan 

huquqiy asoslarning amal qilish xususiyatlarig qaratishni lozim topdik.       

Tahlillarga koʻra, mamlakatda davlat xavfsizligi, inson huquqlari va 

axborot xavfsizligini ta'minlashning fundamental huquqiy manbai 

1-jadval 

Oʻzbekiston davlat boshqaruvi tizimida kiberjinoyat risklarini 

strategik boshqarishning huquqiy asoslari 

№ Huquqiy 

asoslar 

Mazmuni Kiberjinoyat 

risklarini 

strategik 

boshqarishda

gi ahamiyati 

Amaliy 

kamchili

klari 

1 Oʻzbekiston 

Respublikasi 

Konstitusiya

si 

Axborot 

xavfsizligi, 

shaxsiy 

hayot 

daxlsizligi, 

davlat 

xavfsizligi 

kafolatlari 

Kiberxavfsizli

k sohasida 

davlat 

siyosatining 

konstitusiyavi

y asosini 

belgilaydi 

Kiberjino

yat 

risklarini 

boshqaris

h 

mexaniz

mlari 

bevosita 

belgilanm

agan 

2 “Kiberxavfsi

zlik 

toʻgʻrisida”g

i Qonun 

Kiberxavfsi

zlik 

sub'ektlari, 

infratuzilma

lar 

Davlat 

organlarida 

risk-

menejment va 

kiber 

Amaliyot

da 

institusio

nal 

koordinas

himoyasi, 

insidentlarg

a javob 

berish tartibi 

tahdidlarni 

oldini 

olishning 

huquqiy 

bazasini 

shakllantiradi 

iya 

mexaniz

mlari 

toʻliq 

ishlamaga

n 

3 “Axborotlas

htirish 

toʻgʻrisida”g

i Qonun 

Axborot 

resurslari va 

tizimlaridan 

foydalanish 

munosabatla

rini tartibga 

soladi 

Davlat axborot 

tizimlarida 

xavfsizlik 

talablarini 

huquqiy 

jihatdan 

ta'minlaydi 

Zamonavi

y kiber 

tahdidlarg

a nisbatan 

ayrim 

normalar 

eskirgan 

4 “Shaxsiy 

ma'lumotlar 

toʻgʻrisida”g

i Qonun 

Shaxsiy 

ma'lumotlar

ni himoya 

qilish tartibi 

Davlat 

tizimlarida 

ma'lumotlar 

buzilishi 

risklarini 

kamaytirishga 

xizmat qiladi 

Ma'lumotl

ar oqimi 

monitorin

gi 

boʻyicha 

aniq 

standartla

r yetarli 

emas 

5 Oʻzbekiston 

Respublikasi 

Jinoyat 

kodeksi 

Kompyuter 

axboroti 

sohasidagi 

jinoyatlar 

uchun 

javobgarlik 

Kiberjinoyatla

rga qarshi 

huquqiy ta'sir 

mexanizmini 

ta'minlaydi 

Yangi 

turdagi 

kiberjinoy

atlar (AI, 

kripto-

frod) 

boʻyicha 

normalar 

cheklanga

n 

6 Prezident 

farmonlari 

va qarorlari 

Raqamli 

transformasi

ya, elektron 

hukumat va 

axborot 

xavfsizligi 

choralari 

Strategik 

boshqaruv va 

milliy 

kiberxavfsizlik 

siyosati 

yoʻnalishini 

belgilaydi 

Ijro 

mexaniz

mi ba'zan 

fragmenta

r 

xarakterg

a ega 

7 Vazirlar 

Mahkamasi 

qarorlari 

Davlat 

axborot 

tizimlarini 

muhofaza 

qilish 

boʻyicha 

tartiblar 

Risklarni 

baholash va 

monitoring 

jarayonlarini 

institusionallas

htiradi 

Idoralarar

o 

integrasiy

a darajasi 

past 

boʻlishi 

mumkin 

8 Davlat 

xavfsizlik 

xizmati 

huzuridagi 

vakolatli 

kiberxavfsizl

ik 

tuzilmalari 

Kiberinside

ntlarni 

monitoring 

qilish va 

tahlil 

Strategik 

risklarni erta 

aniqlash 

funksiyasini 

bajaradi 

Ochiq 

statistika 

va 

shaffoflik 

cheklanga

n 

 

“Oʻzbekiston Respublikasi Konstitusiyasi”[4] hisoblanib, ushbu 

me'yoriy xujjatda fuqarolarning shaxsiy hayoti daxlsizligi, axborotdan 

foydalanish huquqi hamda davlat tomonidan xavfsizlik kafolatlari 

belgilanganligi bilan xarakterlanadi. Shu bilan birgalikda, amaldagi 

Konstitusiyada kiberjinoyat risklarini strategik boshqarish tushunchasi 

toʻgʻridan-toʻgʻri ifoda etilmaganligi mazkur sohada maxsus 

qonunchilikni rivojlantirish zaruriyatini keltirib chiqargan hisoblanadi. 

[9] 

Mamlakatda kiberxavfsizlik sohasini tartibga soluvchi asosiy 

huquqiy hujjat sifatida “Kiberxavfsizlik toʻgʻrisida”[5] gi Qonunni 

keltirib oʻtish mumkin boʻladi. Shuningdek, mazkur qonunning 

mamlakatdagi kiberjinoyat risklarini strategik boshqarish amaliyoti bilan 

bogʻliq mexnizmlar, jumladan, kiberhodisalarning oldini olish 

mexanizmini belgilashi, davlat axborot tizimlarida xavflarni baholash 

tartibini joriy etishi, muhim axborot infratuzilmalari muhofazasini 

huquqiy jihatdan mustahkamlashi va davlat organlari oʻrtasida 

kiberxavfsizlik sohasida hamkorlik asoslarini belgilashi kabi jihatlarni 

qamrab olganligi aniqlandi. [10]  Mazkur qonunda davlat organlari, 

muhim axborot infratuzilmalari operatorlari va boshqa sub'ektlarning 
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vakolatlari hamda majburiyatlari bilan birgalikda, mamlakatda 

kiberxavfsizlikni ta'minlanishi quyidagi tamoyillarga asoslangan holatda 

tashkil etilishini belgilab bergilgan hisoblanadi:  

- qonuniylik; 

- kibermakonda shaxs, jamiyat va davlat manfaatlarini himoya 

qilishning ustuvorligi; 

- kiberxavfsizlik sohasini tartibga solishga nisbatan yagona 

yondashuv; 

- kiberxavfsizlik tizimini yaratishda mahalliy ishlab chiqaruvchilar 

ishtirokining ustuvorligi; 

- Oʻzbekiston Respublikasining kiberxavfsizlikni ta'minlashda 

xalqaro hamkorlik uchun ochiqligi”[5]. 

Shuningdek, qonunning mamlakatda kiberjinoyat risklarini strategik 

boshqarish amaliyotida qoʻllanilishida yuqorida keltirib oʻtilgan ijobiy 

jihatlar bilan birgalikda, uning amal qilishida idoralararo 

muvofiqlashtirish, axborot almashinuvi va texnik standartlarning bir xil 

emasligi kabi muammolar amaliy jihatdan hali toʻliq hal etilmaganligini 

koʻrishimiz mumkin boʻladi. 

Bugungi kunda Oʻzbekiston sharoitida davlat organlarida 

fuqarolarga oid ma'lumotlarni himoya qilishning huquqiy ta'minoti 

“Shaxsga doir ma'lumotlar toʻgʻrisida”[6] gi Qonun bilan amalga 

oshirilib, ushbu huquqiy asos davlat boshqaruvi tizimida kiberjinoyat 

risklarini kamaytirishga xizmat qilib, bu orqali ma'lumotlarning 

noqonuniy tarqalishi, buzilishi yoki oʻgʻirlanishining oldini olish 

mexanizmlarini shakllantiriladi. Jumladan, mazkur yoʻnlishdagi chora-

tadbirlarni taashkil etilishi quyidagi tmoyillarga asoslangan holda amalga 

oshiriladi: 

- inson va fuqaroning konstitusiyaviy huquq va erkinliklariga rioya 

etish; 

- shaxsga doir ma'lumotlarga ishlov berish maqsadlari va 

usullarining qonuniyligi; 

- shaxsga doir ma'lumotlarning aniqligi va ishonchliligi; 

- shaxsga doir ma'lumotlarning maxfiyligi va himoya qilinganligi; 

- sub'ektlar, mulkdorlar va operatorlar huquqlarining tengligi; 

- shaxs, jamiyat va davlatning xavfsizligi[6]. 

Xulosa va takliflar (Выводы и предложения/Conclusion).  

Shu oʻrinda ta'kiidlash joizki, qonun davlat boshqaruvi tizimida 

kiberjinoyat risklarini kamaytirish boʻyicha yuqorida keltirib oʻtilgan 
ijobiy natijalarni ta'minlaashida ma'lumotlarni kriptografik himoya qilish, 

transchegaraviy ma'lumot almashinuvi va monitoring boʻyicha huquqiy 

mexanizmlarni takomillashtirish zaruriyati yuqori darajada saqlanib 
qolayotganligini aniqlashga erishdik. 

Demak, Oʻzbekiston davlat boshqaruvi tizimida kiberjinoyat 

risklarini strategik boshqarishning huquqiy asoslarini tadqiq etish orqali 

mamlakatd ushbu huquqiy asoslarni amalga oshirilishini ta'minlashda 

ishtirok etuvchi institusional asoslar tarkibiy jihatdan Oʻzbekiston 

Respublikasi Prezidenti, Vazirlar Mahkamasi, Davlat xavfsizlik xizmati, 

Istiqbolli loyihalar milliy agentligi, Ichki ishlar vazirligi, Raqamli 

texnologiyalar vazirligi, Kiberxavfsizlik markazi, Bosh prokuratura, 

Markaziy bank, Davlat organlarining axborot xavfsizligi boʻlinmalaridan 

tashkil topgan, degan xulosaga kelindi.  

Tahlillarga koʻra, Oʻzbekiston davlat boshqaruvi tizimida 

kiberjinoyat risklarini strategik boshqarishning institusional asoslari koʻp 

bosqichli va funksional taqsimotga asoslangan mexanizm sifatida 

shakllangan boʻlib, u siyosiy boshqaruv, huquqni muhofaza qilish, 

raqamli infratuzilmani rivojlantirish hamda axborot xavfsizligini 

ta'minlashga mas'ul davlat institutlarining oʻzaro hamkorligi orqali 

amalga oshiriladi. Mazkur institusional tizimning asosiy maqsadi davlat 

axborot resurslari, raqamli xizmatlar va muhim axborot infratuzilmalarini 

kibertahdidlardan muhofaza qilish hamda kiberjinoyatlar bilan bogʻliq 

risklarni minimallashtirishdan iborat hisoblanadi. 
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